ZARZADZENIE NR 46/2021
WOJTA GMINY CEWICE

z dnia 11 maja 2021 r.

w sprawie wprowadzenia zalacznika do Polityki Bezpieczeistwa Przetwarzania
Danych Osobowych w Urzedzie Gminy w Cewicach

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz.U. z2020r., poz.713 zpézn. zm.) oraz na podstawie art.24ust. 1i2 Rozporzadzenia Parlamentu
Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy  95/46/WE  (ogdélne  rozporzadzenie o ochronie  danych  osobowych -  RODO)
(Dz. Urz. UE L 119/1 z 2016 r.) zarzadzam co nastgpuje:

§ 1.

Wprowadzam do Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w Urzgdzie Gminy w Cewicach
zalgcznik Nr 16 o nazwie ,,Ankieta speinienia wymogoéw bezpieczenstwa danych osobowych przez podmiot
przetwarzajacy”.

§2.

Zarzadzenie wchodzi w zycie z dniem 11maja 2021 r.

z up. Wojta
Zastepca Woita

Marzen akowiak
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Zatgcznik Nr 16
Polityki Bezpieczenstwa

ANKIETA SPEENIENIA WYMOGOW BEZPIECZENSTWA DANYCH OSOBOWYCH
PRZEZ PODMIOT PRZETWARZAJACY

Dziatajgc na podstawie Artykulu 28 pkt 3 lit h) Ogdlnego Rozporzadzenia o ochronie danych
osobowych dziatajgc, jako administrator danych osobowych przekazanych Panstwu jako
podmiotowi przetwarzajgcemu, wnosimy o udzielenie odpowiedzi na ponizsze pytania poprzez
zakreslenie odpowiedniej odpowiedzi kétkiem lub w przypadku wypetniania elektronicznego
podkreslenia tekstu i odestanie wypetnionej i podpisanej przez Panistwa jednostke ankiety w
formie skanu, zwrotnie na adres mailowy, z ktérego otrzymali jag Panstwo, lub w formie
papierowej na adres siedziby naszej jednostki w terminie do 30 dni od daty jej otrzymania.

1. Oznaczenie podmiotu (nazwa, adres, NIP, REGON)

2.Zdalny dostep i VPN: Metoda Dostepu

a) Nie  wdrozone: Rézne metody dostepu i zwigzane z nimi  procesy;
Brak kontroli poswiadczen dostepu; Nieograniczony dostep do sieci;

b) Czesciowo wdrozone: Jednolita metodologia dostepu i zwigzany z nig proces wymagajacy
uwierzytelnienia; Nazwy uzytkownikdéw i hasta sa wspotdzielone; Dostep do wydzielonego
segmentu sieci;

C) Wdrozone: Jednolita metodologia dostepu i zwigzany z nig proces wymagajacy
uwierzytelniania wielosktadnikowego; Unikalne nazwy uzytkownikéw i hasta; Dostep tylko do
wymaganych docelowych zasobow;

3.Zdalny dostep i VPN: Szyfrowanie

a) Nie wdrozone: Brak szyfrowania
b) Czesciowo wdrozone: Szyfrowanie przy uzyciu przestarzatych standardow
€) Wdrozone: Szyfrowanie przy uzyciu aktualnych i bezpiecznych standardéw

4. Zdalny dostep i VPN: Audyt

a) Nie wdrozone: Brak dziennika audytu lub audyt, ktéry moze byé¢ wylgczony, usuniety lub
zmieniony przez uzytkownika

b) Cze$ciowo wdrozone: Obowigzkowy dziennik audytu z ograniczonym zakresem i szczeg6tami

€) Wdrozone: Obowigzkowy dziennik audytu rejestrujgcy uwierzytelnianie uzytkownikéw, czas
sesji i gtbwne dziatania (jesli uznac ze logi z Cisco spetniaja te wymagania)

5. Ochrona urzadzen koncowych: Antywirus

a) Nie wdrozone: Brak ochrony antywirusowej

b) CzgSciowo wdrozone: Brak centralnie zarzadzanego rozwigzania (mozliwo$¢ wystepowania
roznych narzedzi lub réznych zasad ochrony dla tych samych narzedzi)

c) Wdrozone: Wdrozony centralnie zarzadzany program antywirusowy na wszystkich
urzadzeniach koncowych, do ktdérych stosuje sie obowigzujgce zasad
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6. Ochrona urzadzen koncowych: Ochrona przed ztosliwym oprogramowaniem (malwarem)

a) Nie wdrozone: Brak ochrony przed zloéliwym oprogramowaniem na urzgdzeniach
konicowych

b) Cze$ciowo wdrozone: Ochrona przed zlo$liwym oprogramowaniem na bazie sygnatur.
Brak behawioralnej ochrony przed zto$liwym oprogramowaniem (testowanie zachowania
plikéw); Uzytkownicy mogg: a) umiesci¢ na czarnej liScie znane ztodliwe strony, b) skanowa¢
urzgdzenie koricowe pod katem ztosliwych tresci, c) filtrowac¢ zawartos¢

c) Wdrozone: Ochrona przed zlosliwym oprogramowaniem na bazie sygnatur jak i zachowania
plikéw (ochrona behawioralna); Centralnie egzekwowane polityki a) umieszczanie na czarnej
liscie znanych ztosliwych witryn, b) skanowanie w poszukiwaniu ztosliwych tresci na wszystkich
urzadzeniach konicowych, c) filtrowanie tresci

7. Ochrona urzadzen koncowych: Aktualizacje

a) Nie wdrozone: Brak aktualizacji

b) Czesciowo wdrozone: Brak mozliwosci centralnej instalacji i weryfikacji, czy aktualizacje sg
obecne na urzadzeniach koncowych. Zaktualizowane oprogramowanie antywirusowe
i antymalware nie jest wymagane by uzyska¢ dostep do sieci.

c) Wdrozone: Aktualizacje sg sprawdzane i instalowane za pomocg scentralizowanych narzedzi
i polityk, mozliwo$¢ sprawdzania statusu i raportowania. Udane potaczenia do sieci wymaga
posiadania zaktualizowanego oprogramowania zapobiegajacego ztodliwemu
oprogramowaniu i antywirusowego o zielonym statusie (oznaczajagcym, ze nie wykryto
zadnego ztosliwego oprogramowania ani wirusa).

8. Zarzadzanie dostepem i hasta: Dostep do budynkéw i obszaréw wrazliwych

a) Nie wdrozone: Brak procedur ograniczajgcych dostep fizyczny

b) Czesciowo wdrozone: Okreslono zasady monitorowania dostepu do budynkéw

c) Wdrozone: Wprowadzono polityke monitorowania dostepu do budynkéw i obszaréw
wrazliwych

9. Zarzadzanie dostepem i hasta: Dostep do systemow

a) Nie wdrozone: Zasady zarzadzania dostepem nie s3 zdefiniowane

b) Czesciowo wdrozone: Zasady zarzadzania dostepem sg zdefiniowane, dzieki czemu informacje sg
udostepniane w zalezno$ci od potrzeb.

c) Wdrozone: Wdrozona jest polityka zarzadzania dostepem, zapewniajgca dzielenie sie
informacjami w oparciu o regute "Musi Wiedzie¢" ("Need-to-know"), a uzytkownicy sg
identyfikowani w sposdb unikalny. Wyjatki s3 monitorowane i uzasadnione.

10. Zarzadzanie dostepem i hasta: Polityka hasel

a) Nie wdrozone: Polityka haset nie jest zdefiniowana
b) CzesSciowo wdrozone: Polityka haset jest zdefiniowana
¢) Wdrozone: Silna polityka haset jest egzekwowana we wszystkich systemach i aplikacjach
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11. Zarzadzanie dostepem i hasta: Uprawnienia administracyjne

a) Nie wdrozone: Wszyscy uzytkownicy sg administratorami

b) Cze$ciowo wdrozone: Wiekszo$¢ uzytkownikdw nie jest administratorami

c¢) Wdrozone: Zadni uzytkownicy nie s3 administratorami- rola wymaga eskalacji lub
oddzielnego logowania

12.Zarzadzanie dostepem i hasta: Logi audytowe

a) Nie wdrozone: Logi audytowe nie s3 monitorowane

b) Cze$ciowo wdrozone: Procedury wprowadzajg do logéw audytowych informacje
o modyfikacji danych osobowych

c) Wdrozone: Procedury wprowadzajg do logéw audytowych informacje o modyfikacji danych
osobowych oraz o dostepie do nich, okreslony jest okres przechowywania danych, a
niezalezny departament (zesp6t) dokonuje przegladéw logéw i okreséw przechowywania
danych, zapewniajgc jednoczesnie rozdziat obowigzkéw w tym zakresie.

13. Zasady zarzadzania lukami (vulnerabilities) i ich usuwanie (patching): Polityka
aktualizacji systemow operacyjnych (Windows, Linux itp.)

a) Nie wdrozone: Konfiguracja domys$lna lub nieistniejgca

b) Czesciowo wdrozone: Instalacje aktualizacji zgodnie z regutg "najlepiej jak to mozliwe"
("Best effort")

c) Wdrozone: Istnieje polityka / standard wymagajaca by wszystkie poprawki wgrywane byty
w ciggu 30 dni od ich wydania

14. Zasady zarzadzania lukami (vulnerabilities) i ich usuwanie (patching): Polityka
aktualizacji aplikacji i dodatkéw (np. DB, Office, Java, Adobe, Flash, ...)

a) Nie wdrozone: Konfiguracja domysina lub nieistniejgca

b) CzeSciowo wdrozone: Instalacje aktualizacji zgodnie z regulg "najlepiej jak to mozliwe"
("Best effort")

c) Wdrozone: Istnieje polityka / standard wymagajaca by wszystkie poprawki wgrywane byty
w ciggu 30 dni od ich wydania.

15. Zasady zarzadzania lukami (vulnerabilities) i ich usuwanie (patching): Proaktywne
zarzadzanie podatnos$ciami

a) Nie wdrozone: Brak
b) CzeSciowo wdrozone: Roczne skanowanie $rodowiska
c) Wdrozone: Kwartalny skan srodowiska z poprawkami instalowanymi w ciggu 60 dni
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16. Kopie zapasowe, archiwizacja, odzyskiwanie, przechowywanie i czyszczenie danych:
Polityka kopii zapasowych

a) Nie wdrozone: Kopie zapasowe wykonywane s3 dla krytycznych aplikacji

b) Czeéciowo wdrozone: Kopie zapasowe wykonywane sg dla krytycznych aplikacji, a testy ich
odzyskiwania przeprowadzane s3 nieregularnie

c) Wdrozone: Kopie zapasowe wykonywane sg dla aplikacji, a testy ich odzyskiwania
wykonywane s3 co najmniej 1 raz w roku

17. Kopie zapasowe, archiwizacja, odzyskiwanie, przechowywanie i czyszczenie danych:
Polityka retencji i archiwizacji

a) Nie wdrozone: Brak polityki archiwizacji lub rozproszona dokumentacja dotyczaca procedur
archiwizacji

b) Czesciowo wdrozone: Zaimplementowana jest polityka archiwizacji i zdefiniowane okresy
przechowywania

c) Wdrozone: Zasady archiwizacji i przechowywania sg zaimplementowane, s zarzagdzane
centralnie, acznie z mechanizmami usuwania danych

18. Kopie zapasowe, archiwizacja, odzyskiwanie, przechowywanie i czyszczenie danych:
Polityka niszczenia informacji

a) Nie wdrozone: Brak polityki niszczenia informacji

b) CzesSciowo wdrozone: Okreslono polityke niszczenia informacji obejmujgcg przechowywanie
papieru i no$nikéw elektronicznych

c) Wdrozone: Wprowadzono polityke niszczenia informacji, obejmujgca przechowywanie
papieru i no$nikdw elektronicznych dla wszystkich urzadzen, a informacja niszczona jest w
sposob nieodwracalny.

19. Zarzadzanie incydentami: Pisemny proces zarzadzania incydentami, ktéry obejmuje naruszenie
danych lub utrate danych

a) Nie wdrozone: Brak, incydenty sg zarzgdzane na zasadzie ad-hoc — a przynajmniej ja nic o
tym nie wiem

b) Czesciowo wdrozone: Obowigzki sg zdefiniowane, ale procedury i skrypty do zarzadzania
incydentami nie sg udokumentowane

c) Wdrozone: Istnieje dobrze zdefiniowany i udokumentowany proces zarzadzania incydentami
bezpieczenstwa obejmujacy incydenty réznego typu i testowany corocznie

20. Zarzadzanie incydentami: Utrzymanie procesu rejestrowania incydentéw lub nagrywania
a) Nie wdrozone: Brak, brak rejestracji incydentéw
b) CzgSciowo wdrozone: Istnieje, Oparty o arkusz kalkulacyjny lub w podobny sposéb
c) Wdrozone: Centralne ustrukturyzowane repozytorium do $ledzenia drobnych i powaznych
incydentéw

21. Audyty bezpieczenstwa i certyfikacja: Audyty bezpieczenstwa wykonywane wewnetrznie

a) Nie wdrozone: Brak

b) CzeSciowo wdrozone: Przeprowadzono roczny przeglad bezpieczenstwa

c) Wdrozone: Coroczny przeglad bezpieczenstwa przeprowadzany przez personel spoza IT
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22. Audyty bezpieczenstwa i certyfikacja: Audyty bezpieczenstwa wykonywane przez
zewnetrznych doradcow

a) Nie wdrozone: Brak
b) Czes$ciowo wdrozone: Wykonany w ciggu ostatnich 3 lat i obejmujacy catg infrastrukture —
trzeba by go jednak zrobic
¢) Wdrozone: Wykonywany corocznie dla calej infrastruktury, poczatkujacy utworzenie planu
naprawczego

23. Audyty bezpieczenistwa i certyfikacja: Certyfikaty bezpieczenstwa firmy i pracownikow
a) Nie wdrozone: Brak
b) CzeSciowo wdrozone: Przynajmniej jedna certyfikacja zwigzana z bezpieczenstwem
(np. CISSP, CISM, 1S027000) w zespole IT lub InfoSec
c) Wdrozone: Przynajmniej jedna osoba z certyfikatem bezpieczenstwa w zespole
odpowiedzialnym za bezpieczenstwo lub certyfikat 15027000 firmy

24. Kodeks postepowania i polityki: Istnienie kodeksu postepowania
a) Nie wdrozone: Brak polityki dotyczacej zachowania jej pracownikéw lub istnieja rozproszone
procedury
b) Cze$ciowo wdrozone: Istnieje polityka prywatnosci i bezpieczenstwa informacji
c) Wdrozone: Wprowadzono kodeks postepowania, obejmujacy kwestie prywatnosci
i bezpieczenstwa informacji, wraz z regularnymi inicjatywami podnoszacymi
$wiadomos¢.

25. Kodeks postepowania i polityki: Istnienie procesu zarzadzania ryzykiem
a) Nie wdrozone: Brak procesu zarzadzania ryzykiem
b) CzeSciowo wdrozone: Zarzadzanie ryzykiem nie jest dzialaniem samoistnym, i zapewniane
jest przez rozne dziaty / departamenty
c) Wdrozone: Proces zarzadzania ryzykiem jest wdrozony i jest poddawany przegladom.

26. Kodeks postepowania i polityki: Istnienie zespotu ds. bezpieczenstwa informacji
a) Nie wdrozone: Brak zespotu ds. bezpieczenstwa informacji
b) Czesciowo wdrozone: Istnieje zesp6t ds. Bezpieczenstwa informacji, jednakze raportuje do
obszarow operacyjnych
c) Wdrozone: Zesp6t ds. Bezpieczenstwa informacji jest oddzielony od obszaréw
operacyjnych i raportuje do Kierownictwa Wyzszego Szczebla.
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