PROTOKOL

Zespolu Kontrolnego Komisji Rewizyjnej Rady Gminy Cewice z kontroli:
"Kontrola wybranego referatu w Urz¢dzie Gminie Cewice - Kontrola
Referatu administracji i obslugi w zakresie informatyki i teleckomunikacji'
przeprowadzonej w dniach: od 25.08.2014 r. do 12.09.2014 r.

Na podstawie § 12 rozdziat II Statutu Gminy Cewice 1 § 7 Regulaminu
Komisji Rewizyjnej Rady Gminy Cewice, Zespét Kontrolny Komisji
Rewizyjnej Rady Gminy Cewice dokonat kontroli: '""Kontrola wybranego
referatu w Urzg¢dzie Gminie Cewice - Kontrola Referatu administracji
i obstugi w zakresie informatyki i telekomunikacji."

I. Kontrole przeprowadzil upowazniony Zespo6l Kontrolny w skladzie:

Zbigniew Tryba — Przewodniczacy Zespotu,
Czestaw Miotk — Cztonek Zespotu,
Katarzyna Drywa — Czlonek Zespotu,
Urszula Wenta — Czlonek Zespotu,
Aleksander Nagorski — Cztonek Zespotu.

AT S A B

Upowaznienia do kontroli stanowig zalgczniki do niniejszego protokotu.

II. Zakres kontroli — kontrola wybranego referatu w Urzedzie Gminie
Cewice - Kontrola Referatu administracji i obstugi w zakresie informatyki
1 telekomunikacji.

II1. Szczegolowy zakres kontroli:

- ewidencja programéw uzytkowanych w Urzedzie Gminy w Cewicach
(licencje),

- stosowane zabezpieczenia sprz¢towe 1 programowe w  zakresie
informatycznym w Urzedzie Gminy w Cewicach,

- stosowane mechanizmy i procedury odzyskiwania danych,

- sposob likwidacji zuzytego sprzetu,

- sieé telefoniczna i jej zabezpieczenia.

IV. Kontrolowany okres: od 01.01.2013 r. do 31.12.2013 r.

V. Termin kontroli: od 25.08.2014 r. do 12.09.2014 r.
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USTALENIA KONTROLI

Zespot Kontrolny Komisji Rewizyjnej Rady Gminy Cewice dokonat kontroli:
"Kontrola wybrancgo referatu w Urz¢dzie Gminie Cewice - Kontrola
Referatu administracji i obslugi w zakresie informatyki i telekomunikacji."

Przedmiotem kontroli przeprowadzonej przez Zespét Kontrolny Komisji

Rewizyjnej byty:

- ewidencja programoéw uzytkowanych w Urzedzie Gminy w Cewicach
(licencje),

- stosowane zabezpieczenia sprzetowe 1 programowe W  zakresie
informatycznym w Urzedzie Gminy w Cewicach,

- stosowane mechanizmy i procedury odzyskiwania danych,

- sposob likwidacji zuzytego sprzgtu,

- sie¢ telefoniczna i jej zabezpieczenia.

Informacji i wyjasnien w czasie kontroli udzielit Pan Tomasz Klebba -
Podinspektor ds. informatycznych.

1. EWIDENCJA PROGRAMOW UZYTKOWANYCH W URZEDZIE
GMINY W CEWICACH (LICENCIJE).

Systemy operacyjne uzywane w komputerach Urzgdu Gminy kupowane sg wraz
z jednostkami komputerowymi ktére jako srodek trwaly sa nanoszone
do ewidencji $rodkéw trwatych prowadzong przez Referat Budzetowy Urzedu.
W przypadku programéw uzytkowych (programy ksiegowe, kadrowe, ptacowe,
cwidencje podatkowa, itp.) czy to w wersji sieciowej czy jednostanowiskowej
postepujemy identycznie tj. przyjmujemy na ewidencj¢ jako srodek trwaty.

Na kazdy z zakupionych programdéw i systeméw operacyjnych posiadamy
dokument licencyjny uprawniajagcy do uzytkowania (licencja w formie
dokumentu papierowego lub nalepka licencyjna).

2. STOSOWANE ZABEZPIECZENIA SPRZETOWE I PROGRAMOWE
W ZAKRESIE INFORMATYCZNYM W URZEDZIE GMINY
W CEWICACH.

Stosowane zabezpieczenia:
e ograniczony dostep do pomieszczenia serwerowni tylko do oséb
uprawnionych



e indywidualne loginy i hasta dostgpu dla uzytkownikéw

e kontrola przeptywu informacji pomigdzy systemem informatycznym a
siecig publiczng (sprzg¢towo i programowo)

o kontrola dziatan inicjowanych 2z sieci publicznej i systemu
informatycznego (sprz¢towo i programowo)

e wewnetrzna adresacja IP, konfiguracja oraz informacja o systemach
powigzanych jest znana administratorowi sytemu i nie jest ujawniana
osobom nieuprawnionym

e podigczanie do infrastruktury sieciowej nieautoryzowanych urzadzen
takich jak modemy, urzadzenia sieciowe, w tym urzadzenia sieci
bezprzewodowych jest zabronione.

e podiagczanie we wlasnym zakresie stacji roboczych do publicznej sieci
telekomunikacyjnej poprzez nieautoryzowane urzadzenia sieciowe, bedac
jednoczesnie podlagczonym do infrastruktury lokalnej LAN jest
zabronione.

3. STOSOWANE MECHANIZMY I PROCEDURY ODZYSKIWANIA
DANYCH.

W celu zabezpieczenia danych stosujemy nast¢pujace mechanizmy i procedury:

e kopie zapasowe tworzone w bezpiecznym systemie archiwizacji tworzone
sg przez administratora systemu co zapewnia ograniczony dostgp fizyczny
do nosnikéw z danymi

e tworzenie kopii baz danych, automatycznie w odstgpach tygodniowych
i recznie na biezaco (przy aktualizacjach oprogramowania)

e przechowywanie kopii w kilku lokalizacjach tj. jedna kopia biezgca
przechowywana w zasobie sieciowym (serwer nas), kopie dodatkowe -
jedna w innym pomieszczeniu budynku urz¢du, oraz kopia dodatkowa
poza terenem urzedu w jednostce podlegltej Urzedowi Gminy

Powielanie kopii baz ma na celu osiggniecie stanu w ktéorym nawet
po calkowitym zniszczeniu danych pierwotnych (pozar) bedziemy w stanie
odtworzy¢ dane gromadzone w bazach Urzedu Gminy.

Na chwil¢ obecng jesteSmy w trakcie testowania i wdrazania oprogramowania
stuzgcego do  tworzenia automatycznych backupow  dyskow  ktére
to oprogramowanie docelowo pozwoli nam na gromadzenie kopii danych
ze wszystkich komputerow pracujacych w sieci Urzedu tj. serwerdow i stacji
roboczych.



4. SPOSOB LIKWIDACJI ZUZYTEGO SPRZETU.

Zuzyty sprzet po dokonaniu oceny stanu technicznego i analizie kosztow
ewentualnej naprawy i dalszej przydatnosci jest przekazywany w celu utylizacji
do Zaktadu Zagospodarowania odpaddéw ,,Czysta Blekitna Kraina” Sp. z o.o0.
w Czarnowku.

5. SIEC TELEFONICZNA 1 JEJ ZABEZPIECZENIA.

Za dzialanie i konserwacje sieci telefonicznej wraz z centralg odpowiedzialna
jest firma "WALTEL" z siedzibg w Wejherowie z ktéra Urzad Gminy
ma podpisang stosowng umowe. Przeglady dokonywane s3 na biezgco raz
w miesigcu, a nadzér prowadzony stale on-line. Ponadto dokonujemy rejestracji
i przechowujemy nagrania rozméw "przychodzacych" przez okres jednego roku
wstecz.

WNIOSKI POKONTROLNE

Zespot Kontrolny Komisji Rewizyjnej Rady Gminy Cewice  stwierdzil,
ze  zabezpieczenia sprzetowe i programowe w zakresie informatycznym
w Urzedzie Gminy Cewice sa w stopniu zadowalajgcym.

Komisja  stwierdzita  prawidlowo$¢  ewidencjonowania  programow
uzytkowanych w Urzedzie Gminy w Cewicach. Stosowane procedury
i mechanizmy odzyskiwania danych umozliwig odzyskanie danych w przypadku

zniszczenia danych pierwotnych.

Protokot wykonano w czterech  jednobrzmiacych egzemplarzach — po jednym dla
Przewodniczacego Rady Gminy Cewice, Wéjta Gminy Cewice, Przewodniczacego Komisji
Rewizyjnej Rady Gminy Cewice i Kierownika kontrolowanego podmiotu.

Podpis kierownika Podpisy Zespolu Kontrolnego:

jednostki kontrolowanej:

mgr i Petrnal




