Ochrona danych osobowych podczas korzystania z nowych technologii

Szanowni Panstwo,

nasz Urzad jak i Urzgd Ochrony Danych Osobowych zacheca do bezpiecznego korzystania z
zasobow internetowych.

Ponizej kilka najwazniejszych kwestii zwigzanych z ochrong danych osobowych podczas
korzystania z nowych technologii, o ktérych pamietajmy w codziennej pracy jak i w zyciu
prywatnym.

Zadbaj o zréZnicowane i silne hasta logowania

Hasto powinno by¢ trudne do odgadniecia i zawieraé¢ duze/mate litery, cyfry oraz znaki
specjalne- — hasta z wiekszq liczbg znakdw sg mniej podatne na ztamanie w krotkim czasie. Nie
zaleca sie zapamietywania haset w pamieci przegladarki lub w aplikacji na urzgdzeniu. Nie
nalezy fakze uzywac tej samej nazwy uzytkownika w potgczeniu z identycznym hastem we
wszystkich aplikacjach, z ktérych korzystasz;

Dopasuj ustawienia prywainosci konta w mediach spolecznoiciowych

Ustaw je tak, aby dostep do informacji, danych osobowych, zdje¢, komentarzy na profilu w
mediach spotecznosciowych mialy jedynie zaufane osoby, bedgce w gronie Twoich
znajomych. Rozwaz takze, czy Twdj profil powinien by¢ widoczny dla zewnetrznych
wyszukiwarek;

Uwazaj, jakimi informacjami, ale tez zdjeciami lub filmami, dzielisz sie z innymi

Opublikowane przez Ciebie dane mogq zostac wykorzystane wbrew Twoim intencjom.
Przyktadowo, Twoje zdjecia mogqg by¢ wystawione na ocene innych oséb, a ewentualna ich
reakcja i komentarze mogg okazad sie ranigce, dokuczliwe, a nawet wulgarne. Pamietqj, ze
osoba kidrej zdjecia zamieszczasz powinna by¢ co najmnie] poinformowana o tym fakcie.
Uszanuj brak zgody innych oséb na rozpowszechnianie informacji o nich. Raz opublikowana
informacja, tre§¢ bqdz fotografia moze pozosta¢ w cyberprzesirzeni juz na zawsze,
konsekwencje ztych wybordw ciggnagé sie latami;

Nie viawniqj zbyt wielu informacji o sobie

Media spotecznosciowe nie sq odpowiednimi miejscami do dzielenia sie danymi/informacjami
takimi, jak adres zamieszkania, numer telefonu czy miejsce pracy. Uwazaj na zamieszczenie
zdje¢ lub nagran pozwalajgcych osobie nieznajomej Ziokalizowaé miegjsce Twojego pobytu.
Ponadio nie zamieszczaj zdje¢ np. dowodu tozsamosdci, karty ptatniczej, drukéw
zawierajgcych dane osobowe, kart poktadowych czy prawa jazdy. Nalezy miec Swiadomosé,
ze dane osobowe lub dane kontaktowe mogag pozyskal przestepcy, ktdrzy zechcq
wykorzystac je przeciwko Tobie lub Twoim najblizszym; '

UwazZaj na zaproszenia od nieznanych uzytkownikéw

Bqdz ostrozny i nie akceptuj automatycznie zaproszeh do grona znajomych lub obserwowania
od obcych oséb. Osoba podajgcea sie za okreslong osobe, moze okazacd sie w rzeczywisfosci
zupetnie kimé innym, dlatego nalezy by¢ ostroznym przy zawieraniu nowych znajomosci w sieci.
Pamietaj tez, ze kto$ obcy moze sie podszy< takze za Twojego bliskiego, przejmujgc wcezesniej
jego tozsamose w sieci;




Uwazaj na tzw. phishing

Jest to jedno z najbardziej niebezpiecznych dziatan zmierzajgcych do kradziezy logindw i haset,
ktére dotyczy réwniez portali spotecznosciowych. Hakerzy rozsytajq odsytacze do fatszywych
serwisdw spotecznodciowych, do ztudzenia przypominajgcych te, z ktérych korzystasz na co
dzieh. Po kliknieciu w taki link i wprowadzeniu danych do logowania cyberprzestepcy mogg
uzyskac dostep do Twoich danych;

Uwazaj na szkodliwe oprogramowanie, kiére moie byé przesylane za pomocg
komunikatoréw

Lachowaj czujnos¢, zanim otworzysz otrzymany link, upewnigjqc sie, ze pochodzi z zaufanego
zddta. Hakerzy, wykorzystujge nieuwage uzytkownika, rozsytajqg linki do zainfekowanych stron
lub dodajg ztosliwe rozszerzenia do przeglgdarek, dzieki czemu mogqg przejaé kontrole nad
kontem uzytkownika;

Uwaiaj na publiczne iub niezabezpieczone potaczenia internetowe

Nie loguj sie do serwisdw spotecznosciowych podczas korzystania z otwartych sieci, poniewaz
moze to grozic udostepnieniem Twoich danych cyberprzestepcom.

Zrédto: https://uodo.gov.pl/pl/138/2634
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