ZARZADZENIE NR 50/2023
WOJTA GMINY CEWICE

Z dnia 29 maja 2023 r.

w sprawie zmiany Zarzadzenia Nr 94/2019 Wéjta Gminy Cewice z dnia 20 sierpnia 2019 r. w sprawie
nadania Regulaminu Pracy Urz¢edu Gminy w Cewicach

Na podstawie art. 104, art. 104! - 104% ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z2022r.,
poz. 1510 z p6zn. zm.) oraz art. 42 i art. 43 ustawy zdnia 21 listopada 2008 r. o pracownikach samorzadowych

(Dz. U. 22022 r., poz. 530)

zarzadzam, co nastepuje:

§1.

W zalaczniku Nr | do Zarzadzenia Nr94/2019 Wojta Gminy Cewice z dnia 20 sierpnia 2019 r. w sprawie
ustalenia Regulaminu Pracy Urzgdu Gminy w Cewicach, dokonuje si¢ nastepujacej zmiany: wprowadza sie
Zalacznik Nr5do Regulaminu Pracy Urzgdu Gminy w Cewicach, ktéry otrzymuje brzmienie okreslone
Zatgcznikiem Nr 1 do niniejszego zarzadzenia.

§2.

Pozostate postanowienia Regulaminu Pracy Urzgdu Gminy w Cewicach, nie ulegaja zmianie.

§3.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy, kierownikom komérek organizacyjnych
i pracownikom samodzielnych stanowisk Urzedu Gminy w Cewicach.
§4.

Zarzadzenie wchodzi w zycie po uptywie dwoch tygodni od dnia podania go do wiadomosci pracownikéw
w sposéb zwyczajowo przyjety.
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Zatgcznik Nr 1 do Zarzadzenia Nr 50/2023
Wojta Gminy Cewice
z dnia 29 maja 2023 r.

Regulamin
okreslajacy procedury korzystania z legalnego oprogramowania, sprz¢tu komputerowego i sieci
teleinformatycznej w Urzedzie Gminy w Cewicach oraz procedury monitoringu wykorzystania komputeréw
sluzbowych, a takze monitoringu sluzbowej poczty elektronicznej

I. Postanowienia ogdlne.

§ 1.

Niniejszy Regulamin jest zgodny z zasadami zachowania prawa do prywatno$ci pracownika uregulowanego w:

1) Konstytucji Rzeczypospolitej Polskiej, przepisy art. 30, art.3lust. 1i2, art. 47 oraz art. 51, (prawo do
prywatnosci).

2) Kodeksie cywilnym, ochrony dobra osobistego, jakim jest prywatnos¢, w zakresie przepisow art. 23 i 24.

3) Kodeksie Pracy — zachowany zostaje obowiazek poszanowania godnosci i innych dobr osobistych pracownika
wynikajacych z art. 111.

4) warunkach ochrony danych osobowych okreslonych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenie i ochronie danych)(Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.) - dalej RODO.

§2.
Regulamin ustala zasady:
1) korzystania z komputerow stuzbowych i stuzbowej poczty elektronicznej,
2) monitorowania komputeréw stuzbowych i stuzbowej poczty elektronicznej,
3) nadzoru nad bezpieczenstwem Systemu Teleinformatycznego w Urzgdzie Gminy w Cewicach zwanego dalej
Urzedem,
4) nadzoru nad ochrong danych osobowych w Urzedzie,

§ 3.

I. Celem wdrozenia Regulaminu jest zachowanie rGwnowagi pomigdzy uzasadnionym interesem pracownika
do ochrony jego prywatnosci, a prawem do ochrony bezpieczenstwa Urzedu, tajemnicy stuzbowej i mienia
pracodawcy, a w szczegolnosci:

1) poprawa jakoSci izgodnosci zprocedurami obowigzujacymi w Urzedzie wykonywania pracy przez
pracownikow,

2) zabezpieczenie uzasadnionych intereséw pracodawcy,
3) ochrona bezpieczenstwa Urzedu,

4) zabezpieczenie danych oraz mienia pracodawcy.
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II. Zasady korzystania z oprogramowania.

§ 4.
1. Zobowiazuje si¢ pracownikéw do korzystania z legalnego oprogramowania wymienionego w ewidencji,

stanowigcej zatacznik do Instrukcji Zarzadzania Systemem Informatycznym.

2. Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane zno$nikow
znajdujgcych si¢ w zasobach Urzedu. Ich instalacja moze by¢ dokonywana wylacznie przez Administratora
Systemu Informatycznego (ASI).

3. Pracownik moze dokonad tylko autoryzowanej instalacji. Autoryzowanie instalacji nastepuje po wydaniu
zgody przez ASI, zinwentaryzowaniu oprogramowania i dopisaniu go do ewidencji oprogramowania, o ktérej

mowa w ust. 1.

4. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone umowami licencyjnymi
moze by¢ uzytkowane wytacznie zgodnie z jego przeznaczeniem i w czasie okreslonym w umowie licencyjne;j.

5. Zabrania si¢ pobierania i kopiowania z Internetu wszelkich utworéw (programéw komputerowych, utworéw
muzycznych, filméw, gier komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

6. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne, stanowig powazne
naruszenie dyscypliny pracy.

§5.
1. W Urzedzie obowigzuje centralizacja zakupdw oprogramowania komputerowego.
2. W Urzgdzie obowigzuje wylacznie pisemna forma zlecen dotyczacych zakupu oprogramowania.
3. Decyzj¢ o zakupie nowego oprogramowania w Urzedzie podejmuje wylacznie Wojt Gminy na wniosek
Sekretarza Gminy lub Kierownika Referatu.
4. Pracownicy nie mogg samodzielnie dokonywa¢ zakupu oprogramowania.
5. Za prowadzenie dokumentacji licencyjnej zakupionego oprogramowania odpowiedzialny jest ASI.

6. Nosniki instalacyjne oprogramowania znajduja si¢ w zamknigtej szafie lub na serwerze zasobéw, do ktérych
dostgp ma ASI. Nosniki oprogramowania nie mogg by¢ przechowywane w zadnym innym miejscu, a szczegdlnie
nie mogg by¢ kopiowane, wypozyczane lub w zaden inny sposéb przekazywane osobom trzecim. Dotyczy to
rowniez kodow aktywacyjnych produktow.

7. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez Urzad (w tym
np. oprogramowania skopiowanego wiasnorgcznie z Internetu), w szczegdlnosci, gdy jego uruchomienie wywotuje
dziatania niedozwolone, po ich potwierdzeniu, bedg podlegaty szczegétowej analizie i mogg by¢ traktowane jako
celowe i$wiadome dziatanie zmierzajace do zwigkszenia ryzyka nieprawidlowego dzialania zasobow i sieci
teleinformatycznej Urzedu.

IIl. Zasady korzystania ze sprz¢tu komputerowego.

§ 6.
L. Sprzgt komputerowy powierza si¢ pracownikom wylacznie w celu wykonywania obowigzkéw stuzbowych.
2. W Urzedzie Pracownikowi zabrania si¢ korzystania ze sprz¢tu komputerowego, do ktérego Pracodawca
nie jest uprawniony.

3. Zabrania si¢ dokonywania bez autoryzacji ASI zmian w ustawieniach systemowych komputeréw,
w szczegolnosci: ustawiefi BIOS-u, ustawien systemu operacyjnego (w tym instalowania urzadzen), ustawien sieci
teleinformatycznej.
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4. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czesci komputerowych (np.
monitoréw, drukarek, myszy).

5. Uprawnionymi do dokonywania czynnosci, oktérych mowa wust.4i5 na warunkach okre$lonych
warunkami gwarancji sprzetu, jest ASI.

6. Pracownik, w ktérego dyspozycji pozostaje sprzet komputerowy ma obowiazek wylaczyé go po zakonczeniu
pracy.

7. Korzystanie znosnikéw danych dopuszczalne jest po wczesniejszym sprawdzeniu ich programem
antywirusowym.

8. Pracownik moze bez wiedzy i zgody ASI:

1) wymieni¢ toner, tusz, taSme¢ i inne materiaty eksploatacyjne,

2) usuna¢ zakleszczony papier.

9. Zezwala si¢ Pracownikom na korzystanie z przeno$nego komputera stuzbowego poza miejscem pracy, na
zasadach wymienionych w odrebnych przepisach wewnetrznych.

IV. Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektroniczne;j.

§ 7.
1. Do sieci teleinformatycznej moze by¢ podiaczony tylko sprzet bedacy wlasnoscia Pracodawcy,
z zastrzeZeniem ust. 2.
2. Inny sprzet komputerowy podigczany jest wytacznie za zgodg ASI.

3. Zabrania si¢ samowolnego podtaczania do sieci komputeréw lub innych urzadzen.

4. O rozdziale adreséw IP decyduje ASI.
5. Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej do zasilania innych urzadzen
niz komputery i peryferia komputerowe.

6. W celu zapewnienia bezpieczefistwa mechanizmom sieci teleinformatycznej Urzedu oraz dla jej
uzytkownikéw Pracownikowi zabrania si¢ dokonywania na niej dzialan o charakterze nielegalnym, aw

szczegolnosci:

1) umieszcezania lub uruchamiania programéw i innych obiektow niebezpiecznych, w tym ,koni trojanskich" czy
innych programéw realizujacych niepozadane lub wrogie dziatania,

2) skanowania sieci teleinformatycznej Urzedu,

3) prowadzenia atakéw, wiaman, itp., innych czynnoéci zwigzanych z ingerencja w dziatanie lub zasoby sieci
teleinformatycznej Urzedu, lub Internetu,

4) naruszania w jakikolwiek sposob bezpieczenstwa serweréw i ich bezawaryjnej pracy, a zwlaszcza logowania
si¢ do serwerdw, jezeli zakres obowiazkéw tego nie wymaga,

5) anonimowego wysytania poczty elektronicznej z sieci teleinformatycznej Urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udostgpnionym w sieci LAN,
w dowolnej, cyfrowej formie materialéw lub treéci niezgodnych z obowigzujacym prawem lub naruszajgcych
dobre obyczaje,

7) uruchamiania programéw z komputerowych no$nikéw zewnetrznych, tj. z ptyt CD/DVD lub nosnikéw typu
pendrive, itp.,

8) rozpowszechnia nielegalnych plikow do Internetu, tj. przesylania zdjgé, filmow, tekstow czy innych formatéw
plikow.

7. Pracownikowi zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci teleinformatycznej Urzedu,
np. umozliwienia pracy na identyfikatorach i hastach Pracownika.
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8. Zabrania si¢ Pracownikom Urzedu wykonywania nastepujacych czynno$ci przy uzyciu sprzetu
i oprogramowania nalezgcego do Pracodawcy:

1) korzystania z komputera stuzbowego do celow prywatnych, uzywania poczty elektronicznej Urzedu do celow
innych niz stuzbowe, wykorzystywania pofaczenia z siecig internet do celow innych niz stuzbowe, wysytania
wiadomosci pocztowych (e-mail), typu reklamy, ,fancuszki szcze$cia", pornograficznych, itp., logowania sie
w celach prywatnych Iub komercyjnych na stronach WWW czy uczestniczenia w portalach o charakterze

spotecznosciowym, zwlaszcza towarzyskim, komercyjnych, itp.,

2) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju Skype, Gadu-
Gadu, Tlen, itp.,

3) korzystania z serwiséw internetowych niezwigzanych z obowiazkami Pracownika, np. oferujgcych gry
internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy dyskusyjne., itp.,

4) przetwarzania na komputerach materiatow, do ktorych Pracodawca nie posiada praw autorskich,

5) korzystania z serwisow internetowych zawierajacych tresci niecenzuralne lub jakiekolwiek tamigce prawo
obowigzujace na terenie Rzeczpospolitej Polskiej,

6) instalowania i wykorzystywania jakiegokolwiek oprogramowania bez wiedzy i udziatu 0s6b odpowiedzialnych
za tego rodzaju czynnosci w Urzedzie,

7) zapisywania, przechowywania na dyskach lokalnych Iub zasobach sieciowych wszelkich plikow
multimedialnych niezwigzanych z wykonywaniem czynnosci stuzbowych,

8) uzywania sprzgtu komputerowego poza siedziba Urzedu bez wczesniejszego powiadomienia Wéjta Gminy lub
Sekretarza Gminy,

9) samodzielnej zmiany konfiguracji sprzgtowej zestawu i jego ustawien systemowych bez zgody ASI,

10) udostgpniania innym uzytkownikom haset dostepowych iich przechowywanie w latwo dostepnych lub
widocznych miejscach,

1) uzywania no$nikow danych nieznanego pochodzenia oraz no$nikdw wymiany pamieci weczesniej
nie zgloszonych do ASI.

9.0 kazdej usterce sprzgtu nalezy powiadomi¢ ASI. Za dane i wykonywanie kopii danych
przechowywanych na dyskach lokalnych odpowiada uzytkownik zestawu komputerowego.

V. Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.

§ 8.

Wszelkie czynnoSci pracownika w zakresie dziatah pracodawcy zmierzajacych do poprawy jakosci pracy
z komputerem polegajace, w szczegélnosci na eliminowaniu mozliwoéci pobierania okreslonych danych
z Internetu, odcigzeniu sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych z lub do komputera
pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostepu do nielegalnych treici oraz kontroli
antywirusowej zwigzane sg bezposrednio z bezpieczenstwem Urzedu iochrong danych osobowych, beds

monitorowane.

§9.

Monitorowanie pracy pracownikow przy wykorzystaniu komputeréw stuzbowych bedzie przeprowadzone na
bazie dedykowanego oprogramowania, bgdacego wiasnoscia pracodawcy, ktory posiada do niego stosowang
licencje.

§ 10.

Zakresem monitoringu w Urzedzie objete sa:
1) kontrola zdarzen na komputerze uzytkownika,

2) przesylanie alertéw na komputer pracownika przez administratora sieci informatycznej,
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3) monitoring uzywanych przez pracownika aplikacji,

4) mozliwo$¢ blokowania zbednych aplikacji, lub stron internetowych,

5) monitoring wykonywanych przez pracownikéw wydrukow,

6) monitoring odwiedzanych przez pracownikow stron internetowych,

7) mozliwos¢ podgladu on-line ekranu kazdego komputera w Urzedzie,

8) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu,

9) monitoring legalnosci oprogramowania,

10) powiadamianie o monitorowaniu kazdego uzytkownika po uruchomieniu komputera,

11) monitoring stuzbowych kont poczty e-mail. Pracodawca zastrzega sobie prawo do kontroli tresci wystanych
i otrzymanych e-maili z konta stuzbowego,

12) monitoring uzywania przeno$nych no$nikéw danych (pendrive, karty pamieci, CD-ROM, HDD, itp.)
z mozliwoscig blokowana, jak i odczytania ich tresci,

13) monitoring podfaczonego sprzetu w Urzedzie.

§ 11.

1. Ruch wsieci teleinformatycznej Urzgdu, generowany przez Pracownika, podlega monitoringowi
z automatycznym zapisem dostepu do stron WWW.

2. Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostgpu do najczeSciej odwiedzanych przez
Pracownikow serwisow internetowych, gromadzonych plikow oraz uruchamianych aplikacji moga:

1) podlegac analizie i przekazaniu do kierownikéw komorek organizacyjnych,
2) stanowi¢ podstawe do dalszych krokéw podejmowanych na drodze stuzbowej.
3. Dane z ruchu w sieci informatycznej beda przechowywane przez okres 2 lat.
4. Monitoring poczty elektronicznej pracownika nie moze naruszaé tajemnicy korespondencji oraz innych débr
osobistych pracownika.
§ 12.

W¢éjt Gminy lub Sekretarz Gminy moze w indywidualnych przypadkach wydaé polecenie zaniechania
czynnosci opisanych w Regulaminie tj. monitoringu stuzbowej poczty elektronicznej i monitoringu wykorzystania
komputerdw stuzbowych - w stosunku do niektdrych osob, na czas okreslony lub nieokreslony.

§13.

Wszelkie dane uzyskane w wyniku monitoringu przechowywane beda zgodnie z RODO.

§ 14.

I. Informacje dotyczace celéw, zakresu oraz sposobu monitoringu przekazuje si¢ pracownikowi przed
dopuszczeniem pracownika do pracy.

2. Pracownik podpisuje o§wiadczenie potwierdzajace zapoznanie si¢ z niniejszym Regulaminem, ktore zostanie
dotaczone do akt osobowych pracownika.
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